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Resumo

Este trabalho aborda a utilizagdo do Common Open Research Emulator (CORE)
como plataforma para a simula¢ao de ataques de negagao de servico (DoS - De-
nial of Service), como o ataque de inundagio de SYN. O CORE permite facil-
mente projetar uma topologia de rede ficticia e definir servigos a serem executados
nos componentes da rede. Com base na infraestrutura projetada, o ataque ¢ dis-
parado, e os dados que trafegam pela rede sao analisados através de uma ferra-
menta de IDS/IPS (Intrusion Detection and Prevention System). Apéds a detec¢io
do ataque, contramedidas sao aplicadas buscando interromper o fluxo de dados
entre o atacante e a vitima. De forma a efetivar as contramedidas, sao utilizadas
as ferramentas SNORT e Guardian. Esta estrutura permite que o processo de
simulagdo ocorra antes de efetivar a aquisi¢ao da infraestrutura, diminuindo o
indice de risco do projeto. Este ambiente permite também as atividades de ensino
e treinamento na drea de redes de computadores e seguranca da informacao e

comunicagdo de forma simples.
Palavras-chave:CORE. Ataque de negagio de servio. Sistema de

prevengo e deteccdo de intrusoes.
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Simulagdo de SYN Flooding Attack no Common Open Research Emulator

Abstract

This paper discusses the use of the Common Open Research Emulator (CORE)
as a platform to simulate attacks of Denial of Service (DoS), as the SYN Flooding
attack. The graphical interface of CORE easily allows to orchestrate a fictitious
network topology and to define the services performed by the hosts. Through
the structure designed, we can effectively attack a host and analyze the data flow
by an IDS/IPS (Intrusion Prevention and Detection System). When the system
detects the attack, the IPS applies countermeasures aiming to interrupt the data
flow between the attacker and the victim. To perform the process of counter-
measures, we use tools such as SNORT and Guardian. This structure allows the
simulating process to occur before purchasing the equipment, reducing the risk
level of the project. This environment also provides learning and training activi-
ties focused on computer network and information and communication security,

and communication in a simple fashion.

Ke ywor ds: CORE. Attack of Denial of Service. Intrusion Prevention

and Detection System.

1 Introdugao

A constante evolugdo das tecnologias de informagio e comunicagio
vem exigindo um crescente esfor¢o da sociedade na tentativa de proteger as
informacgées que circulam pelas mais diversas infraestruturas de rede. Em
virtude dos mais diversos interesses envolvidos em acessar dados sensiveis ou
evitar que os dados cheguem ao destinatdrio, as técnicas de ataques sao elabo-
radas com um grau de refinamento cada vez maior. Para desenvolver a prote-
¢do contra essas diversas formas de ataques, as contramedidas necessitam ser
experimentadas em ambientes complexos e heterogéneos, o que envolve um
alto custo no processo.

Uma forma de proporcionar um ambiente de investigacio com baixo
custo ocorre através de ambientes que sejam capazes de emular redes com-
postas por diversos equipamentos, tais como roteadores e hosts, através de

virtualiza¢o, e também sejam capazes de simular os meios de comunicagio.

, Porto Alegre, RS, v.7,n.1, p. 161-173, jan./jun. 2014

162



Alex M. S. Orozco, Augusto P. Fernandes e Giovani H. Costa

A ferramenta CORE (Common Open Research Emulator) proporciona essas
funcionalidades (AHRENHOLZ et al., 2008). Esse tipo de ambiente pode
fornecer uma estrutura para simular diferentes tipos de ataques, como os ca-
tegorizados como Ataque de Negac¢io de Servico, do inglés Denial of Service
(DoS), considerado o método de ataque mais comum realizado por invasores
em uma rede, o qual pode apresentar efeitos catastréficos em dreas com recur-
sos restritos (NEMADE et al., 2014).

O ataque DoS tem como objetivo negar o acesso a usudrios em um ser-
vidor, através do envio de pacotes de dados em massa, visando a superar a capa-
cidade de processamento do alvo, consumir os recursos do sistema ou de largura
de banda, o que resulta na paralisia dos servigos de rede. Qualquer a¢io que pode
impedir os usudrios de usarem um servigo e de usufruirem do comportamento
normal dos servicos de rede pode ser denominada como ataque de DoS (KAVI-
SANKAR; CHELLAPPAN; VAISHNAVI, 2014).

Os dois protocolos mais populares usados na camada de transporte sao
o Protocolo de Controle de Transmissao, do inglés Transmission Control Protocol
(TCP)' (DUKE et al., 20006), e o Protocolo de Datagrama do Usudrio, do inglés
User Datagram Protocol (UDP)* (POSTEL, 1980). Um dos principais riscos na
seguranga da camada de transporte, associado com TCP, é o denominado ataque
de inundagao de TCP SYN. Um ataque de inundagio de SYN ¢é uma forma
de ataque de DoS em que o atacante envia uma sucessio de requisicoes SYN
para o sistema alvo, com o objetivo de consumir os recursos existentes no servi-
dor de forma a tornd-lo indisponivel para o trifego legitimo (KAVISANKAR;
CHELLAPPAN; VAISHNAVL,, 2014).

O restante deste trabalho estd organizado na seguinte estrutura: inicial-
mente, na Secdo 2, apresentar-se o referencial tedrico utilizado; na Segdo 3, hd o
trabalho desenvolvido; os resultados obtidos sao analisados na Secao 4, e a Secio

5 conclui o estudo realizado.

2 Referencial tedrico
O objeto de estudo deste artigo necessita de uma série de conhecimentos
intrinsecos ao seu funcionamento. Sendo assim, os conhecimentos tedricos envol-

vidos neste trabalho sao discriminados a seguir.
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1 . -
Protocolo de comunicagio da ca-
mada de transporte.

2 . .
Protocolo simples de comunica-
¢d0 da camada de transporte.



Simulagdo de SYN Flooding Attack no Common Open Research Emulator

2.1 Ataque de inundagdo de syn
Esta forma de ataque explora a fraqueza da especificacio do protocolo
TCP. No protocolo TCP, uma comunicagio entre uma origem e um destino

ocorre através de uma conexao estabilizada em um processo denominado 3-way

handshake SCHUBA et al., 1997), ilustrado na Figura 1.

SYN 5
[ ')
_ SYN +ACK
< 1
ACK .
L )
ORIGEM e DESTINO

Figura 1: 3-way handshake
Fonte: Schuba et al., 1997

Inicialmente, a origem envia um pacote SYN (§YNecronize), com o seu
nimero de sequéncia, para o destino. Ao receber este pacote, a conexio ¢ consi-
derada no estado de parcialmente aberta. A conexao estard neste estado até que o
tempo limite de conexio seja atingido, normalmente 75 segundos (SCHUBA et
al., 1997). O destino possui uma fila de conexoes parcialmente abertas, de forma
a gerencid-las. O destino responde a essa solicitagaio SYN com um pacote ACK
(ACKnowledge), confirmando o nimero de sequéncia da origem, e enviando tam-
bém a sua solicitagdo SYN, com outro niimero de sequéncia, para a origem. Ao
receber a resposta e a solicitagio do destino, a origem também responde com um
pacote ACK, confirmando o niimero de sequéncia do destino (POSTEL, 1981).
Para realizar o ataque, sdo enviadas rajadas de requisicoes SYN ficticias, de forma
a comprometer a capacidade de trifego da rede, ou extrapolar a fila de conexées
parcialmente abertas, impedindo que conexées verdadeiras sejam aceitas.

Uma técnica de detec¢io para o ataque de inundagao de SYV pode se
concentrar na carga til e na drea inutilizével do protocolo TCP. Esta técnica ¢
focada no monitoramento do tréfego e filtragem dos pacotes. Assim, a verificagao

do desempenho da rede ¢ um modo de detectar uma corrente anormal que pode
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ser causada por inundagio de SYNV. Ainda, esta andlise gera como resultados as

diferencas entre o fluxo normal e o fluxo malicioso (HARIS et al., 2010).

2.2 Common Open Research Emulator (Core)

O emulador de redes CORE ¢é uma ferramenta para emular redes de com-
putadores em uma ou mais mdquinas utilizando cédigo aberto. O CORE consiste
de uma interface grafica para criagio de topologias sobre mdquinas virtuais leves e
utiliza médulos Python para emular scripts de rede. O CORE foi desenvolvido por
um grupo de pesquisa para tecnologias de rede, que faz parte da divisao de pesquisa
e tecnologia da Boeing (NAVY, 2014). A marinha dos Estados Unidos oferece su-
porte no desenvolvimento deste projeto com cédigo fonte aberto.

O CORE ¢ especificamente usado para simulagao de redes e protocolos
de pesquisa, demonstragdes, teste de aplicativos da plataforma, avaliar cendrios
de redes, realizar estudos de seguranca e aumentar o tamanho das redes de teste
fisico. Ele fornece um ambiente para execugao de aplicagdes e protocolos reais,

aproveitando a virtualizacio fornecida pelo sistema operacional Linux®.

2.3 Sistemas de Detecgiio de Intrusio

A Detecgio de Intrusio ¢ uma das dreas de maior expansio, pesquisa e
investimentos em seguranga para redes de computadores. Com isso, sao utiliza-
dos Sistemas de Deteccao de Intrusao (Intrusion Detection System — 1DS), que sao
ferramentas inteligentes capazes de detectar tentativas de invasio em tempo real.

Esses sistemas podem atuar de forma a somente alertar as tentativas de invasao,

como também em forma reativa, aplicando agoes necessdrias contra um ataque

(SNORT TEAM, 2014). Um IDS pode ser classificado em dois tipos principais:

a) Sistemas Baseados em Rede (Network Intrusion Detection System - NIDS) — Es-
tes tipos de aplicacoes sdo colocados na rede, perto do sistema ou dos sistemas
a serem monitorados. Eles examinam o trifego de rede e determinam se estes
estao dentro de limites aceitdveis;

b) Sistemas Baseados em Host (Host-Based Intrusion Detection System - HIDS)
— Estes tipos de aplicagoes rodam no sistema que estd sendo monitorado e exa-
minam o sistema para determinar quando a atividade no mesmo ¢ aceitdvel.

O Open Source Network Intrusion Detection System (SNORT) é uma
ferramenta NIDS de cédigo aberto bastante popular por sua flexibilidade nas

configuragdes de regras e constante atualizacio frente as novas ferramentas de
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3 Sistema operacional, de cédigo
fonte aberto, criado em 1991, por
Linus Torvalds, na universidade de

Helsinki na Finlandia.



4 Dispositivo de uma rede de com-
putadores que tem por objetivo
aplicar uma politica de seguranca
a um determinado ponto da rede.
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invasdo. Outro ponto forte desta ferramenta é o fato de ter o maior cadastro
de assinaturas, ser leve, pequena, fazer escaneamento do sistema e verificar
anomalias dentro de toda a rede ao qual seu computador pertence (SNORT
TEAM, 2014).

O Guardian (STEVENS, 2014) ¢ uma ferramenta que atua em conjunto
com o SNORT, atualizando automaticamente as regras de vérios firewalls* com
base em alertas gerados pelo SNORT. A intera¢do entre o SNORT e o Guardian

possibilita agdes reativas em caso de intrusao e prevencio de ataques futuros.

3 Descrigao do trabalho desenvolvido
Inicialmente, foi elaborada uma topologia de rede de forma a representar

uma situagio factivel a execu¢io do ataque.

0.0.0.10/24

10.0.0.11/24
2001:0::11/64

D

Figura 2: Topologia definida no CORE

Fonte: os autores

Conforme Figura 2, pode-se definir a topologia da seguinte forma:

a) nl — Ponto de partida do ataque de inundagao de SYN, identificado pelo en-
dereco IP 10.0.0.10;

b) n2: — Alvo do ataque de inundagao de SYN, identificado pelo endereco IP
10.0.0.11;

¢) n3 — Computador virtual de acesso para testes funcionais da proposta, identi-
ficado pelo endereco IP 10.0.0.12;

d) n4 — Switch para encaminhamento dos pacotes entre os segmentos da rede.
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Para a execugdo do ataque, foi utilizada a biblioteca Scapy (GIFT; JO-
NES, 2008), composta por um médulo da linguagem de programacio Python
que possui recursos para manipulagio e geragio de pacotes, monitoramento de
rede, descoberta de rede, captura para andlise de pacotes, entre outros. Desta for-
ma, foi possivel definir um conjunto de pacotes TCP para enviar requisicoes SYN
malformadas até o alvo. O ataque envia pacotes TCP para a porta 80 da mdquina
alvo, a cada 0,3 segundos (PACHGHARE, 2011).

Em seguida, foram instanciadas na maquina alvo o servidor Web Apa-
che (THE APACHE SOFTWARE FOUNDATION, 2014) e as ferramentas
SNORT e Guardian, de modo que o SNORT detectasse o ataque e comuni-
casse a0 Guardian a necessidade de aplicagdo de contramedidas para mitigar o
ataque. Com o ataque bloqueado, o acesso ao servidor Web pela mdquina n3
deve estar em condicoes normais de utilizagdo, jd o fluxo entre nl e n2 nio deve
apresentar trifego.

Kuldeep e Tyagi (2014) assumem uma ideia parecida com o propé-
sito deste trabalho, em que um atacante tenta inundar o alvo por inundag¢io
de SYN, mas usando mensagens ICMP. Ainda, eles utilizam como métrica
um grande nimero de pacotes ICMP com tamanhos diferentes e nos quais é
realizada a simulac¢ao do ataque através do simulador GNS3 (GNS3, 2014),
que fornece uma interface gréfica de usudrio para analisar redes complexas,
parecido com o CORE. Porém, o GNS3 permite apenas a simula¢ao de topo-
logias de rede e 0o CORE permite também a emulagdo, permitindo conectar a

topologia com redes reais.

4 Andlise dos resultados obtidos
Inicialmente, com a execug¢do do ataque, o trifego entre os trés compu-
tadores deve estar intenso, como ¢ demonstrado nos gréficos da Figura 3. A linha

grossa interconectando os equipamentos representa o alto trifego de dados.
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e0@n4 - ethO@nl

n3 el@nd - ethO@n2

e2@na - etho@®@n3 _

Figura 3: Grdficos durante o ataque de SYN Flooding

Fonte: os autores

Ap6s a execugido do SNORT e do Guardian, o ataque é detectado, e a
contramedida ¢ executada, cancelando a recepgao de pacotes oriundos do ende-
reco IP do atacante. A Figura 4 exibe a origem do ataque (10.0.0.10), o destino
(10.0.0.11) e as portas encaminhadas (ssh e http). Quando o pacote estd sendo

aceito, a mensagem exibida aparece como RECV 2.

LXTerminal -+ x

Figura 4: Visualizagio do ataque

Fonte: os autores

O bloqueio ¢ realizado através da inser¢ao de uma regra no frrewall, in-
serida pelo Guardian, bloqueando todos os pacotes oriundos de 10.0.0.10, como

ilustrado, através da mensagem fzi/ 2, na Figura 5. A figura ilustra também a
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obstrugao do ataque pela linha fina entre nl e n4, representando o baixo tréfego

oriundo da miquina atacante.

]
0.0.0.1

0/24
0/64

LXTerminal

Figura 5: Exemplo de bloqueio do ataque

Fonte: os autores

Apés a obstrugio do ataque, o resultado da agao pode ser verificado nos
graficos da Figura 6, com uma diminuicdo brusca no trifego entre n4 e nl e um

decréscimo perceptivo entre n4 e n2.

eO@n4 - ethO@n1

n3 el@n4 - ethO@n2

e2@na - etho@n S _

Figura 6: Gréficos apds a obstrucao do ataque

Fonte: os autores
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5 Dificuldades encontradas

Houve dificuldade no uso do SNORT como IDS no ambiente do CORE.
Cada vez que o CORE ¢ iniciado, 0 SNORT nio ¢ inicializado corretamente, pois
hd a necessidade de criagdo do diretério /var/log/snort e do arquivo “alert” den-
tro deste diretério. Situacoes semelhantes foram identificadas com outros servigos
como o HTTP (apache), por exemplo. Entretanto, essa situagiao pode ser sanada
adicionando corretamente estes servigos na inicializacio do nodo em teste através
do CORE com a inclusao dos comandos necessdrios para a inicializagao do servigo
e com a correta declaragio dos diretérios e arquivos requeridos pelo mesmo.

Outra anomalia no uso do SNORT refere-se ao registro de eventos no ar-
quivo “alert”. Em qualquer maquina da topologia, o SNORT nio consegue escre-
ver neste arquivo, funcionando de maneira correta somente na mquina principal.
Para sanar este problema, o SNORT foi executado com o seguinte comando:
“snort —A full —vde tcp —1 /var/log/snort/”, detectando todas as tentativas de ata-
que utilizando o protocolo “TCP” e gravando no arquivo “snort.log”, localizado
no diretério “/var/log/snort/”.

Ap6s a gravagio do arquivo, para registro do evento foi necessirio recu-
perar os dados contidos no mesmo e enviar ao arquivo “alert”, com o comando
“snort —r /var/log/snort/snort.log > /var/log/snort/alert”. Esta agdo é necessdria,
pois o Guardian monitora o arquivo “alert” para identificar ataques que estejam
ocorrendo. Assim que o Guardian detecta alteragoes no arquivo “alert”, executa

as agoes de contramedidas.

6 Conclusao

Apés a execucdo do ataque do host nl contra o host n2 e da execugio de
requisi¢oes do host n3 contra o host n2, foi possivel verificar que o Guardian so-
mente toma contramedidas contra o host que fez o ataque de inundag¢io de SYN,
visto que a opgdo de detec¢ao do SNORT continha o parimetro “TCP”. Assim
que o registro de eventos do SNORT foi convertido para o “alert”, o Guardian to-
mou uma agao criando uma regra no firewall e bloqueando o host nl, alcangando
parcialmente o objetivo definido para este trabalho, em virtude da etapa manual
de recuperagio do alerta lancado pelo SNORT.

Com este cendrio, foi verificado, no ambiente de teste, que 0o CORE pode

apresentar complexidades de configuragdo que deveriam ser transparentes du-
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rante o processo. Tal situagio foi detectada na escrita do arquivo “alert” pelo
SNORT, ocorrendo de forma satisfatéria somente na mdquina real.

Como trabalho futuro, pretende-se automatizar o processo de detecgao
de escrita no arquivo “alert”, além de incluir as ferramentas SNORT e Guar-
dian na configuracio padrio do CORE. De forma a complementar este trabalho,
pretende-se realizar novas simulagoes de ataques de inundacio SYN, através de

cendrios com topologias mais complexas, com ataques distribuidos.
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