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Resumo

Este artigo visa a elaboracio de uma andlise sobre a maneira transparente da Internet
das Coisas em nossas vidas e as possiveis implicacoes de seguranca que ela pode trazer.
Por estar presente em diversos momentos do dia a dia, muitas vezes as pessoas nao
percebem a quantidade de informagdes que sao disponibilizadas e a maneira como
elas serdo utilizadas pelas empresas prestadoras dos servigos. Outro aspecto preocu-
pante ¢ se esses dados podem ser interceptados ou se os aparelhos conectados podem

ser usados de outras maneiras que nao a sua originalmente projetada.
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Abstract

This article aims to draw up an analysis of the ubiquity of the Internet of Things
in our future lives and the possible security implications that it can bring. Due to
the fact of being present at various times of the day-to-day, people often do not
realize the amount of information that is available and how they will be used by
companies providing the services of Internet of Things. More worrying is that
this data can be intercepted, or connected devices can be used in other ways than

originally projected.

, Porto Alegre, RS, v.9, n.1, p. 153-161, Jan/jul. 2016

153

" Mestre ¢ doutorando em Tecnolo-
gias da Inteligéncia e Design Digital
(PUC-SP)

™ Mestre e doutorando em Tecnolo-
gias da Inteligéncia e Design Digital
(PUC-SP)



Internet das coisas: vulnerabilidade, privacidade e pontos de seguranga

Keywords: Internet of things. Mobile app. Smartphones. cell phone.

Internet.

1 Introdugao

No momento em que a Internet das Coisas, smartphones, tablets e outros
aparelhos conectados passam a fazer parte das nossas vidas, um futuro muito
especial comeca a se formar. Os campos da saide, da engenharia, das viagens
e de outras coisas mais prosaicas do nosso dia a dia estao se transformando
rapidamente, trazendo-nos respostas, tecnologia e conveniéncia através da
convergéncia de midias, interfaces e dispositivos que nos apresentam res-
postas mais rdpidas e precisas em diversos aspectos de nossas vidas. Porém essa
mudanga vem com um prego que merece a atengao da sociedade: a seguranca.
No momento em que abrimos ou conectamos os diversos momentos de nossas
vidas e os disponibilizamos on/ine estamos criando e compartilhando diversos
dados através de redes sem fio ou de identificagao por radiofrequéncia, também
conhecida por RFID. Esse compartilhamento de informagoes do usudrio com
dispositivos, como geladeiras, pulseiras de gindstica ou brinquedos infantis,
geram um perfil com diversas informacoes, e os mesmos aparelhos podem
ajudar a alertar sobre problemas ou se adaptar melhor ao estilo de cada pessoa.
Lampadas podem se acender no momento em que o dono da casa chega em sua
residéncia; alimentos podem avisar quando estao para vencer, ou até mesmo
alguns dispositivos podem monitorar a saide de maneira mais intensa. Essa é a
esséncia da Internet das Coisas. Uma troca constante entre usudrios e aparelhos,
todos conectados de alguma maneira, buscando uma vida melhor, mais ficil e

mais produtiva. Tidor (2015, cap. 2) define da seguinte maneira:

A Internet das Coisas conecta os humanos e as mdquinas inteli-
gentes de uma maneira nova, incrivel e muitas vezes assustadora.
Ela trata do movimento e da interagio entre diversas dreas como
pessoas, animais, veiculos, correntes de ar, virus e muitas outras
coisas. Ela pode reconhecer relagées e prever padroes muitas
vezes complexos para a mente humana, pode descobrir as condi-
gbes em que uma ponte se encontra, as mudancas na atmosfera.
A Internet das Coisas pode ainda operar de maneira indepen-

dente dos seres humanos e ficar cada vez mais inteligente com o

tempo usando algoritmos adaptdveis.
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Todas as benesses trazidas pela facilidade podem fazer com que os usud-
rios ndo se preocupem eficientemente com sua seguranga, a de sua familia e
dos seus dados. E que, ao compartilhar seus dados digitalmente, abre-se uma
enorme via para pessoas que intencionam roubar esses dados, para falhas téc-
nicas causadas por algum problema nos dispositivos ou ainda problema nos
softwares presentes em todos os lugares, pois tais softwares ainda tém a sua

origem na codificagio feita por humanos e estes estao sempre sujeitos a falhas.

2 Dispositivos, Convergéncia e Exposi¢ao

Jenkins (2008), em seu livro Convergence Culture, traz um conceito que ele
chama de “A faldcia da caixa preta”, pelo qual contesta outros autores e especia-
listas que defendem a ideia de um aparelho central que vai acabar cuidando e
interligando diversos aspectos da vida moderna. Seria algo como uma central,
a chamada caixa preta, que seria responsdvel pela maneira como buscamos as
informagoes no dia a dia. Jenkins vai contra essa ideia e diz que as coisas serdo
encontradas em vérios lugares e de diversas maneiras. Analogamente a ideia de
Jenkins (2008), na Internet das Coisas as informagées sio capturadas, proces-
sadas e dispostas de diversas maneiras para os usudrios.

Com o estilo de vida atual, em que, praticamente, todas as nossas ati-
vidades, sejam elas digitais ou fisicas, sio gravadas constantemente, ¢é
fundamental estabelecer o minimo de seguranga e privacidade das nossas
informagdes. Segundo uma pesquisa realizada por Rudd (2015), um brita-
nico tem sua imagem filmada ou fotografada mais de 300 vezes ao dia. Essa
exposi¢ao a que estamos sujeitos tem vdrias aplicagdes, como em lojas ou
supermercados — que, através do reconhecimento facial ou por outro meio
conseguem personalizar ofertas e produtos para determinados clientes —, mas
também abrem espago para pessoas mal-intencionadas capturarem os seus
dados e depois os utilizarem de maneiras escusas.

Tecnicamente falando, um dos possiveis elementos facilitadores aqueles
que querem se aproveitar ilicitamente da Internet das Coisas é a maneira
como muitos dos dispositivos sao programados. O desenvolvimento através de
Application Programming Interface - APIs ou linguagem comuns é um enorme

facilitador para os fabricantes e desenvolvedores, mas abre um leque enorme de
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possiveis brechas a serem exploradas. Em um mundo com aparelhos conectados
com seus proprios enderecos IPs ou outros identificadores necessdrios para a
comunicac¢io entre usudrio e mdquina, o campo para ataques acaba se tornando
imenso. Mesmo com as linguagens comuns, para os administradores ¢é prati-
camente impossivel garantir a seguranca de todos os aparelhos conectados e
as agoes funcionam cada vez mais da maneira que os fabricantes de antivirus
para computadores trabalham, as solugoes vao ocorrendo na medida em que os
problemas vao aparecendo e nao da maneira contrdria.

Com todas essas mudangas, interagdes feitas cada vez mais por sistemas
inteligentes no lugar de humanos, a tendéncia a erros por distragao ou esque-
cimento estdo ficando cada vez mais longe. Um ponto interessante é notar
que, sem a Internet das Coisas, estamos passiveis de mais erros, mas teorica-
mente em menor escala e com a mesma, a quantidade de erros, teoricamente,
deve ser menor mas com um agravante de maior escala dada a sua penetragao.
Como analisado por Tidor (2015), o grande desafio das tecnologias é desen-
volver um grau de confian¢a e seguranca. Enquanto elas removem os fatores
humanos das tomadas de decis6es como julgamentos errados, ela introduz um
novo problema que ¢ trocar acidentes menores por outros em maior escala. E
o chamado paradoxo da automagao. Enquanto as chances de acidentes dimi-
nuem, as consequéncias aumentam exponencialmente.

Podemos citar como exemplo a fibrica de turbinas de aviao da Rolls
Royce, onde é possivel monitorar em tempo real todas as turbinas fabricadas
pela empresa, se estio em funcionamento ou nao, observar a telemetria, em
que aviao estdo instaladas e em que lugar do globo terrestre esse avido esta.
Em um exemplo hipotético, se por uma falha de software ou mesmo a invasao
de um hacker dentro desse sistema fizesse todas as turbinas se desligarem,
terfamos um acidente de propor¢oes épicas.

Outro problema nio tao trigico, mas também complexo, que a Internet
das Coisas pode nos trazer é a perda de privacidade. Dispositivos podem cap-
turar todos os hdbitos de consumo de alguém, e as empresas donas desses
dispositivos podem usar esses dados para criar um perfil detalhado sem que
o consumidor saiba.

Ainda mais complicado sio os dispositivos de imersao, como o Kinect do

videogame Xbox One da Microsoft, ou outros similares, que permitiriam as
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empresas um mapeamento constante das pessoas. Através desses dispositivos,
aos quais ficamos conectados jogando, abrimos uma janela para as empresas
sobre o que consumimos, o estilo de nossa casa, de nossas roupas etc., afinal
para existir a interagdo, o aparelho faz a captura da pessoa e de todos os
outros objetos presentes no local. Assim é possivel, através de softwares de
reconhecimento, verificar se alguém consome a marca X de refrigerante no
lugar da Y, se joga com mais pessoas e, dessa maneira, criar um perfil preciso
dos seus consumidores e impactd-los de maneira mais eficiente. Outra apli-
cagdo seria também o monitoramento para fins governamentais ou mesmo de
espionagem, servindo como um complemento dos sistemas ja existentes. Esse
tipo de preocupagio é tao real, que a prépria Microsoft se manifestou publica-
mente, em 2013, através do vice-presidente da divisao de entretenimento Phil
Harrison, em uma entrevista para o jornalista Tom Bramwell, de acordo com
Eurogamer.Net (2013) que nio compartilha os dados com nenhuma outra
empresa € nem com o governo americano.

Um problema semelhante foi levantado por Harris (2016), ao afirmar que
as smart]'Vs da marca Samsung também capturam e transmitem tudo o que
as pessoas falam em frente aos aparelhos caso a op¢io de comando por voz
esteja ativada; o fato foi confirmado pela fabricante coreana.

Outros exemplos sao o de Greenberg (2015), segundo o qual hackers con-
seguiram desligar os freios de um Corvette em pleno movimento usando um
simples dispositivo e um celular; ou também da preocupagio de Gornall (2015)
a respeito dos marca-passo ou outros dispositivos cardiacos, que segundo ele,
por estarem conectados a rede para facilitar o acompanhamento da familia e

dos médicos também colocam a vida do paciente nas maos de outros.

3 New Deal dos Dados ou Transparéncia Total?

Diante de tantas questdes sobre seguranca e privacidade que surgem com o
advento da Internet das Coisas, pesquisadores, cientistas e outros interessados
comegam a vislumbrar possiveis caminhos. Do MIT Media Lab, Pentland
(2014) propoe um conjunto de principios e praticas para definir a propriedade
dos dados e controlar seu fluxo. Apesar de levar em conta os interesses dos prin-

cipais stakeholders — usudrios, empresas e governos — esta proposta busca um
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reequilibrio da propriedade de dados em favor do individuo cujos dados sao cole-
tados. Ele chama a este conjunto de regras de New Deal dos dados em referéncia a
série de programas implementados por Franklin Roosevelt nos EUA, apés a crise
econdmica de 1929, com o objetivo de reformar a economia americana.

A base dessa proposta ¢ a transparéncia. O New Deal dos dados daria as
pessoas a capacidade de ver o que estd sendo coletado sobre elas e, assim, pode-
riam optar em aceitar ou nao tal coleta. Se, por um lado, o monitoramento dos
padrées da vida de uma pessoa pode permitir um alto grau de personalizacio
de remédios, seguros, entretenimento, dentre tantos outros produtos e servigos,
por outro, o que seria do cidadio se esses mesmos dados fossem gerenciados de
maneira integral e exclusiva pelas grandes corporagéoes? Por questdes como essa,
Pentland (2014) declara preferir que o retrato completo do individuo seja de
propriedade do préprio individuo e, mesmo que em alguns casos, essa regula-
mentagao possa inviabilizar alguns modelos de negécios, a transparéncia deve
tornar a economia mais sauddvel.

O que Pentland (2014) propde com o New Deal dos dados é que as empresas
terdo de informar claramente aos seus clientes quais dados serio coletados e como
os utilizarao, e a palavra final em aceitar ou nio essa condigao caberd exclusiva-
mente ao cliente. Ou seja, as empresas terdo de convencer os consumidores dos
beneficios que terdo em troca dos seus padroes de dados; mas hd também van-
tagens para as empresas. Sem essa transparéncia, elas assumem enormes custos

e riscos com uma politica de obtengdo de todos os dados irrestritamente. Nas

palavras de Pentland (2014, p. 85 - 88):

Acho que as empresas nio percebem que os custos de uma
estratégia do tipo ‘pegue todos os dados’ sao muito altos. Elas
estdo assumindo enormes quantidades de risco na forma de
violacoes de dados e danos a sistemas essenciais. Além de ser
caro manter a seguranca, as violagoes custardo cada vez mais
caro. A Comissao Federal de Comércio dos EUA ji deixou
bem claro que agird duramente. Além do risco financeiro,

existe o risco para a marca.

Em resumo, o New Deal dos dados nao proibe as empresas de criar produtos

rentdveis a partir dos dados de seus clientes, apenas determina que suas regras
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e principios de transparéncia devem ser respeitados. Ainda segundo Pentland
(2014), em Trento, na Itdlia, centenas de familias estao vivendo experimental-
mente sob o New Deal dos dados, recebendo notificacoes e controle sobre os
dados gerados por elas, e esses dados sdo compartilhados e auditados. O resul-
tado medido até agora aponta para o fato de que essas pessoas tém a tendéncia de
compartilhar muito mais do que as que nao vivem sob esse regime.

Kranenburg (2008) apresenta outro ponto de vista sobre como dar conta das
questoes de privacidade e seguranga em tempos de Internet das Coisas. Para ele, a
solugao tem cardter mais idealista, em contraste com o senso pritico de Pentland

(2014), mas a questao da transparéncia permanece. Para o holandés:

[...] um bem comum maior pode ser estabelecido se a vigi-
lancia for igual para todos e se o publico tiver o mesmo
acesso [aos dados] de quem estd no poder, por isso, defen-
demos que seria bom para a sociedade se a arquitetura da
‘Internet das Coisas’ fosse igual para todos, e o publico
tivesse as mesmas ferramentas dos que estdo no poder

(KRANEMBURG, 2008, p. 9).

Sua proposta é a de uma transparéncia radical. Nela todos os dados seriam
publicos, dados pessoais, empresariais, governamentais etc. E todos teriam acesso
a tudo. Se as empresas e governos podem tomar decisdes baseadas nos padroes de
comportamento, saide e consumo dos seus clientes e cidadaos respectivamente,
os individuos teriam também o mesmo poder de acesso a todos os dados corpo-
rativos, dos mais 6bvios aos mais sigilosos, e poderiam interferir de forma mais
efetiva nas diretrizes empresariais e governamentais. Isto, segundo Kranemburg
(2008), deixaria todos os stakeholders em pé de igualdade.

Da Holanda de Rob van Kranemburg chegam as noticias da implementacao
de um sistema de Internet das Coisas construido sob a ideologia da transparéncia
e liberdade de uso: trata-se do projeto 7he Things Network (2015). Construida
pelos préprios cidadaos de Amsterdam, esta rede, baseada na tecnologia LoraWan
0 cobriu todo o perimetro urbano de Amsterdam em apenas seis meses, e
comega a se espalhar pelo mundo. Cidades como Boston, Montevideo, Zurique

e mesmo S0 Paulo jd se movimentam na mesma direcdo. Segundo a declaragao

de visdo do projeto 7he Network of Things (2015, ):
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A internet foi criada por pessoas que conectaram suas redes e
permitiram gratuitamente o trafico através, para e sobre seus
servidores e cabos. Como resultado, houve abundante comu-
nicagdo de dados ¢ inovagao exponencial. A Things Network
estd fazendo o mesmo pela Internet das Coisas através da
cria¢do de abundante conectividade de dados. Assim, aplica-
¢6es e negbcios podem forescer.

4 Conclusao

Com a Internet das Coisas, novas e interessantes possibilidades de desenvol-
vimentos tecnoldgicos apresentam-se a sociedade. A vida e a convivéncia humana
podem ser muito beneficiadas, mas importantes questoes de seguranca tém de
ser levadas em conta. De certo modo, essas questoes relacionam-se diretamente
a propriedade e guarda dos dados gerados pelos dispositivos inteligentes e conec-
tados. Quem sdo os proprietdrios desses dados, as empresas que os coletam ou os
usudrios? Quem os gerencia e garante sua integridade? Quem os protege da acio
de agentes mal-intencionados?

Segundo Santaella (2013) o governo da privacidade e, consequentemente, da
seguranca estd sempre sob o ataque de interesses publicos e privados poderosos,
prontos para usar as novas tecnologias da informa¢io em nome da administragao
de risco para esconder a acumulagio de lucros. Por outro lado, ataques de agentes
mal-intencionados também podem afetar de maneira prejudicial o ambiente da
Internet das Coisas, através de ataques de hackers isolados ou grupos de agao
ligados ao terrorismo digital e outros cibercrimes. Desta forma, a ponta mais
frigil do sistema acaba sendo o individuo que, ao usufruir das novas possibili-
dades tecnoldgicas, coloca-se a mercé de grupos mais poderosos.

Assim, iniciativas como o New Deal dos dados, de Pentland (2014), e a trans-
paréncia total de Kranemburg (2008), que consideram o respeito ao individuo
como principal fator a ser considerado no fluxo, na coleta, na armazenagem e no
gerenciamento de dados pelos stackeholders mais poderosos sao bem-vindas. Mas,
com certeza, ainda estamos distantes de uma solucao satisfatoriamente eficiente
para a seguranca da avalanche de dados que, cada vez mais, é deixada como

rastro digital do uso da rede.
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